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Offnen verschliisselter E-Mails

Aus Datenschutzgriinden versenden wir E-Mails, die sensible Daten enthalten, verschlisselt,
sodass Ihre Daten immer mdglichst sicher sind.

Sie haben eine solche E-Mail von uns erhalten? Wir zeigen lhnen, wie Sie diese sicher und
einfach entschliisseln und lesen kénnen.

Klicken Sie hierflr den . Sie werden nun auf eine externe
Website weitergeleitet und zur Eingabe einer Passphrase (also eines Passwortes)
aufgefordert.

Dieses Passwort dient dem Schutz zukiinftig an Sie gesandter Nachrichten. Je komplexer lhr
Passwort, desto sicherer.

So sollte Ihr Passwort gewahlt sein:

e Das Passwort muss mindestens 8 Zeichen lang sein.

Verwenden Sie auch nicht-alphabetische Zeichen wie Zahlen oder Interpunktions-
zeichen.

Verwenden Sie eine leicht zu merkendes Passwort, das Sie nicht notieren missen.
Verwenden Sie kein Passwort, das von anderen leicht erraten werden kann.
Verwenden Sie kein einzelnes Wort als Passwort.

Verwenden Sie keine bekannten Zitate.

Haben Sie lhr Passwort gewahlt, bestatigen Sie dieses und merken Sie sich das Passwort.
Sie bendtigen dieses auch flr zukinftige E-Mails.

Im nachsten Schritt werden Sie aufgefordert, Ihre zu
wahlen:
Einstellungen = Hilfe t4 Ausloggen
v .
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Optionen zur Nachrichteniibermittiung

Geben Sie an, wie Sie zukiinftig Machrichten von SOKA-BAL erhalten méchten.

® Symantec Web Email Protection: (Empfohlen)

Ich michte die soeben eingegebene Passphrase verwenden, um mit SOKA-BAU auf dieser Website Machrichten sicher
auszutauschen.

Eine Kopie aller ausgehenden Nachrichten in meinem Nachrichtenordner “Gesendet” speichern

() Schiissel oder digitale ID bzw. digitales Zertifikat (Wihlen Sie diese Option, wenn Sie ein fortgeschrittener Benutzer sind..)

Ich verfilge (ber einen OpenPGP-Schilissel oder eine digitale ID bzw. ein digitales Zerifikat (X.509, SIMIME), die bzw. das ich
zum Schiitzen von Nachrichten verwenden machte, die ich mit SOKA-BAU austausche.

() PDF Email Protection

lch méchte die soeben eingegebene Passphrase verwenden, um Machrichten von SOKA-BAU als PDF-Dokumente mit
Passphrase-Schutz zu erhalten

Wahlen Sie die gewiinschte Sprache fiir Benachrichtigungen aus
Option auswahlen
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Haben Sie sich flir eine Option entschieden, bestatigen Sie bitte |hre Auswahl. lhre E-Mail
steht jetzt fir Sie zum Lesen bereit.

Erhalten Sie kunftig weitere verschliusselte E-Mail von uns, klicken Sie einfach wieder auf den
Link und melden Sie sich mit Ihrem Passwort an. Sie gelangen dann in lhr ,Postfach® und
kénnen lhre E-Mail lesen oder herunterladen.

Passwort vergessen?

Sie haben Ihr Passwort vergessen? Das ist gar nicht schlimm. Rufen Sie einfach die Seite
https://keys.soka-bau.de auf und klicken Sie die Option ,Ich habe mein Passwort vergessen®.

In dem Fenster, das sich 6ffnet, tragen Sie nun lhre E-Mail-Adresse ein und senden diese ab.
Anschliel3end erhalten Sie eine

Die E-Mail zum Zurlicksetzen des Passwortes geht nicht bei Ihnen ein? Priifen Sie bitte auch
Ihren Spamordner. Absender ist pgp-universal-admin@soka-bau.de.

Ubrigens: Fir die Verschliisselung Ihrer Daten nutzen wir das PGP-Verfahren.
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